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内容概要：

现在企业信息安全态势不容乐观，黑客对漏洞进行重复利用实施长期的潜伏攻击，其实被黑客利用的漏洞并非用了什么高深的手法
所得，而往往是些老掉牙的已知漏洞。漏洞发现的早不表明企业已然进行了防护，企业没有及时进行打补丁也是多种因素的合力，
系统老化、不...

正文：

现在企业信息安全态势不容乐观，黑客对漏洞进行重复利用实施长期的潜伏攻击，其实被黑客利用的漏洞并非用了什么高深的手法
所得，而往往是些“老掉牙”的已知漏洞。 

漏洞发现的早不表明企业已然进行了防护，企业没有及时进行打补丁也是多种因素的合力，系统老化、不允许业务中断、底层加补
丁后上层应用的兼容性问题等等，这都导致了企业以业务优先，安全优先级不高的局面。除此之外，配置错误仍是一个显著的问
题。服务器配置错误是最为常见的漏洞，会让攻击者轻易潜入系统访问文件，致使企业受到攻击和侵害。且比以往，现在的漏洞给
企业造成的损失将更大。 

 

现在的威胁变得更为立体，没有哪个企业敢号称100%的安全。企业始终应居安思危，让安全和响应成为常态。协作和威胁情报共
享是整个安全行业联合应对威胁的关键，企业应主动获取可信、可靠的安全情报，更好地采取应对措施和方法，打造更安全的整体
环境。同时，也应采用补充防御策略，让防御系统更加牢固。 

首要一个就是关于企业信息安全风险意识的话题。老实讲，棱镜门事件引发的蝴蝶效应让网络安全上升到国家高度，而国内企业，
特别是银行、电信等支柱行业领域的大企则已对安全问题分外敏感，这与国家主唱的自主可控密不可分，当然，也是一件件突发安
全事件折腾教育的结果。总之，企业开始关注IT安全，这是一个好现象。 

企业信息安全风险管理不是个立竿见影的活儿，若非出了事故，很难了解安全短板所在，自然也无从评判安全管理的效果。传统IT
安全问题可以通过设备采购填补不足，但现在，已不能再孤立地看待安全问题了，盲目堆叠可能还会适得其反，影响效率，更何况
你不能置那些财不大气不粗的企业于不顾。安全事件的发生会让需求变得明显，好过企业在威胁中不知不觉。 

人是承担具体运作的主体，若有安全事故发生时，自然也应成为承担责任的主体。且在对事故进行事后分析时，恰恰发现很多时候
是人为管理失误造成的；那么在机器学习大规模来临前，企业还是要重视对安全管理团队的培训及建设。 

无论是已知的漏洞威胁还是新技术带来的新兴威胁，都处在一个变化的状态，企业的防御也应是灵动而富于变化的，且无论是身处
何种行业，企业都必须提高安全的优先级，毕竟没有安全，一切业务也都枉谈。有些安全损害是可以避免的，对企业来说，应当把
那些能避免的先避免了，剩下的，交给时间。 
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